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HERMES

Gestion de fronteras y control de pasajeros
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E|l desafio

Las aerolineas por su cuenta dan la bienvenida a unos 4.200
millones de pasajeros al ano. Aunque tan solo una pequena parte de
estos pasajeros pueden representar una amenaza de seguridad, su
identificacion es esencial. Como resultado de esto, la ONU ordend
en 2018 la implementacion de un sistema de control de Informacion
Anticipada sobre Pasajeros (APl por sus siglas en inglés).

A fin de identificar y gestionar el riesgo, las

autoridades fronterizas utilizan los datos
disponibles de los pasajeros antes de que estos
lleguen a los puestos de control fronterizo.

Las alertas de riesgo y las coincidencias con listas
de vigilancia en fases tempranas proporcionan una
ayuda considerable al personal de fronteras.

Un excelente sistema de control de pasajeros es
rapido de implementar y facil de usar y mantener.
Ayuda a prevenir y combatir el terrorismo, el
contrabando, el fraude de visados, las sobre
estancias de visados, la inmigracion ilegal y otros
delitos internacionales, a la vez que facilita un
procesamiento eficiente y seguro de los viajeros
legitimos.

Errores tipograficos y terroristas -

¢Qué esta en juego?

La calidad de los datos de las listas de
vigilancia no siempre es 6ptimay las
discrepancias pueden tener consecuencias
graves. La historia del terrorista del maratén
de Boston es uno de estos ejemplos.

En este caso, las agencias federales pasaron
por alto al sospechoso por discrepancias de
su nombre en los documentos de viaje.

El terrorismo no se puede prevenir tan solo
pulsando una tecla. Pero de la misma forma,
la pulsacion de una tecla puede crear una
grieta en las defensas que permiten a los
terroristas pasar desapercibidos.

La funcién de coincidencias «casi humanas»
del galardonado software MITRE de WCC
resuelve estos problemas. Maneja facilmente
variantes ortograficas, errores tipograficos

y otros problemas de calidad de los datos.
Como resultado se logra reducir el numero
de revisiones manuales que deben llevar a
cabo los funcionarios de fronteras.



https://data.worldbank.org/indicator/IS.AIR.PSGR

L 3 solucion

HERMES es una solucion de seguridad fronteriza integrada y

centrada en las personas que se utiliza para el control de los datos de
Informacion Anticipada sobre Pasajeros (API por sus siglas en inglés)
y de Registro de Nombre de Pasajeros (PNR por sus siglas en inglés).

HERMES permite a las agencias de control de fronteras de todo el mundo procesar grandes cantidades
de datos de pasajeros en aeropuertos y puertos maritimos. Es flexible, esta lista para usar y es facil de
implementar, configurar, mantener y operar.

Método de tres pasos:

HERMES importa cualquier tipo de lista de pasajeros y tras su recepcion realiza una
comprobacion de la calidad de los datos y proporciona informacién si un mensaje contiene
errores. Las funciones avanzadas de comparacién de WCC vinculan y enriquecen los datos

de los pasajeros utilizando la combinacién de datos APl y PNR si estan disponibles. HERMES
coteja los datos con diversas listas de vigilancia y marca cualquier coincidencia. Puede también
comparar datos con reglas de evaluacién de riesgos preconfiguradas establecidas por expertos
en fronteras y algoritmos de aprendizaje automatico para marcar a pasajeros sospechosos.

Todos los pasajeros se cotejan con listas de vigilancia configuradas y objetivos basados en

normas («perfiles de riesgo») a fin de evaluar su riesgo. Los datos de las bases de datos nacionales
controladas por las fuerzas del orden publico se pueden cargar y sincronizar con HERMES para
utilizarlos como listas de vigilancia. Si es necesario se pueden afadir personas manualmente a una

lista de vigilancia a corto plazo. HERMES proporciona conectividad externa a listas de vigilancia

internacionales como Interpol o el sistema de Informacién de Schengen (SIS por sus siglas en inglés)
de la UE. Los funcionarios o analistas pueden crear y mantener los objetivos basados en normas.

Los usuarios pueden realizar investigaciones avanzadas utilizando los datos de pasajeros
disponibles y precisan de muy poca formacidn gracias a las interfaces faciles de usar. Las
herramientas visuales de HERMES proporcionan informacién inmediata sobre las acciones y
rutas de los viajeros y enlaces con otros viajeros. Su monitor de analisis ilustra la eficacia general
del sistema para facilitar la gestion.
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La capacidad de comparar nombres
multiculturales ies otra grave dificultad

para la seguridad. Por ejemplo, tomemos
el nombre arabe daaa - Mohammed. La
transliteracion al alfabeto latino puede
producir diferentes variantes ortograficas,
como Muhamet o Muhammed. Los
documentos de identidad pueden también
contener diminutivos (Bill para William

0 Sasha para Alexander) y patronimicos
(lvanovich o lvanovna, hijo o hija de Ivan).

Del mismo modo, surgen problemas
similares con las variantes internacionales

de los topénimos. Las listas de vigilancia
pueden, por ejemplo, tener guardada la
ciudad holandesa de La Haya como Den
Haag (holandés), The Hague (inglés), La Haye
(francés), etc.

Las fechas ambiguas plantean también otro
obstaculo ¢representa 06/08/1999 el 8 de
junio o el 6 de agosto? HERMES y nuestra
plataforma ELISE ID detectan y contrastan
con facilidad estos tipos de variantes.

Funciones y ventajas

Funcionalidad completa de correspon-
dencia con listas de vigilancia con la que
se cargan datos de las bases de datos nacio-
nales controladas por las fuerzas del orden
publico para utilizar como listas de vigilancia.
Conexion con listas de vigilancia nacio-
nales e internaciones o integracion con
sistemas ya conectados a ellas (p. ej. Interpol
SLTD).

Coincidencias parciales en datos de listas
de vigilancia incompletos o incorrectos.
Funcionalidad de lista de vigilancia local
a corto plazo y alertas temporales de «estar
atento a».

Q== Conectividad con proveedores de aeroli-
Y neas y embarcaciones en cuanto a datos de
pasajeros.

@ Evaluacién de riesgos basada en perfiles de
expertos. Faciles de editar y/o afadir los suyos
propios.

Cumplimiento de la legislacién nacional
sobre privacidad. Cumplimiento de las
normativas OMA/IATA/OACI.

3 Es compatible con el formato UN/EDIFACT
@ PAXLST y las normativas PNR GOV y CUSRES.
Funciones de equilibrado automatico de

cargay recuperacion ante desastres.

Matches

HAMPTON, CORA FERREIRA, LEONOR
ARN > AMS(DY371) 16:06 (12/05/2021) LIS > AMS(AY243) 09:24 (12/05/2021)

Interpol Red Notice Interpol SLTD

EOOLP7D9K

SANDERS, FYNN
MEX > AMS (KL0686) 14:57 (19/03/2021)

CORBIN, SHARON R
CPH > AMS (AZ978) 11:31(12/05/2021)

Passport expiration Anamoly detected

Investigation is advised

Pantalla de coincidencias de HERMES

BOTER, TIM
CTA > EIN(FRE20) 15:00 (12/05/2021)

Interpol SLTD Priority -

|~

Priority
m [Te) 1(2) 1(1) -0
Traveling by

4 air & soa
Direction

arrival departure




La necesidad del control de pasajeros

Cumplimiento de los reglamentos obligatorios de
la Organizacién de las Naciones Unidas (ONU)

La Organizacion de Aviacion Civil Internacional
(OACI) es una agencia especializada de la ONU que
declaré obligatorio el uso de sistemas de Informacion
Anticipada sobre Pasajeros (API) para todos los
estados miembros en 2018. El cumplimiento de este
requisito es un paso importante hacia procesos de
gestion de fronteras seguros y rapidos.

Seguridad y flujo de pasajeros 6ptimos en las
fronteras

Los gobiernos y los ciudadanos esperan que las
fronteras sean seguras y que no bloqueen el flujo de
pasajeros.

Cumplimiento de los objetivos estratégicos en la
gestion de fronteras

Los sistemas de gestion de fronteras estan cada

vez mas interconectados. Las nuevas tecnologias
ofrecen innovadoras formas de prevenir y combatir
la delincuencia internacional, el terrorismoy la
inmigracion ilegal. Un buen sistema de control

de pasajeros ayuda a los paises a aprovechar

estas tecnologiasy a mantenerse a la cabeza

de la seguridad fronteriza para lograr objetivos
estratégicos a largo plazo en la gestién integrada de
las fronteras.

¢Por qué elegir HERMES de WCC?

Es flexible, esta centrado en el cliente y
ofrece asesoramiento experto y soporte
técnico 24/7

Es facil de configurar, utilizar y mantener
Es compatible con las normas de

identidad internacionales, incluyendo
OACI, NIST y IEC/ISO

Informacién Anticipada sobre Pasajeros - API
La Informacion Anticipada sobre Pasajeros
(API), parte de la norma UN EDIFACT, son
datos que se envian a la autoridad fronteriza
de destino. Por lo general se envia un Unico
manifiesto en modo de lotes para todos los
pasajeros a bordo. También es posible utilizar
la APl interactiva (iAPI) con la que se envian
datos de pasajeros individuales en tiempo
real que dan un preaviso a las autoridades
fronterizas para permitir el rechazo al
embarque cuando sea necesario. La AP
incluye el nombre del pasajero, fecha de
nacimiento, nacionalidad, pais de residencia,
sexo y tipo y nimero de documento de viaje.

Registro de Nombre de Pasajeros- PNR
El Registro de Nombre de Pasajeros (PNR)
incluye la informacion de reserva de
pasajeros o grupos de pasajeros que viajan
juntos creada en el momento de la reserva
del viaje. Incluye el itinerario del viaje e
informacion sobre el método de pago, la
condicion de viajero habitual, la asignacion
de asientos, las preferencias alimenticias, el
destino final y mucho mas.

HERMES

HERMES es una solucion flexible de software
API/PNR que permite a las agencias de
control de fronteras de todo el mundo
procesar grandes cantidades de datos

de pasajeros en aeropuertos y puertos
maritimos. HERMES es un producto Unico en
su género que logra reducir costes gracias

a que es rapido de instalar y facil de usar

y mantener. Implementado con éxito en
aeropuertos de todo el mundo y puertos
maritimos europeos, HERMES se ejecuta

en el software de tecnologia inteligente de
busqueda y correspondencia (Search and
Match) WCC ELISE, que lo convierte en una
solucion preparada para el futuro que es
compatible con API/PNR e APl interactiva
(IAPI).




Acerca de WCC

Un proveedor lider de soluciones avanzadas para
servicios publicos y privados de empleo y agencias
gubernamentales de identificacion/seguridad.
Tomando como base su exclusiva plataforma de
busqueda y correspondencia (Search & Match), las
soluciones de software de WCC se ocupan de los
datos de trescientos millones de personas al dia
y permiten a las organizaciones captar, generar
vy analizar con fluidez gran cantidad de datos
procedentes de multiples fuentes, con los que
obtener informacién valiosa que es primordial para
tomar decisiones con eficacia.

Nuestroequipodeexpertosenservicios profesionales

ofrece un apoyo y consultoria excepcionales
gue permiten a nuestros clientes maximizar sus

inversiones.

Para mas informacion visite www.wcc-group.com.

WCC Services US Inc.
228 Hamilton Avenue
Suite 300, Palo Alto

CA 94301, EE. UU.
+1-888-922 9224

wWcCcC
Zonnebaan 19
3542 EA Utrecht
Paises Bajos

+31 (0)30 750 32 00

info@wcc-group.com
WWW.WCC-group.com



